N,

SMART TECHNOLOGIES

Allegato "A"
PROPOSTA DI ASSISTENZA SOFTWARE
dal 01.01.2023
Codice Contratto di Assistenza: 0000017299 Codice Cliente: 0000001072
Ente: ENTE-PARCO REG. MIGLIARINO S. ROSSORE
CAP: 56122 Citta: PISA Prov: PI
SOLUZIONE TRIENNALE
Totale Assistenza e Manutenzione Triennale 2023-2025 € 9.729,00 + IVA
vedi allegato A-1 per maggiori dettagli
la fatturazione avverra annualmente per la parte di competenza Quota Annuale €  3.243,00 + TVA
l'ente pubblico dovra assumere impegni a totale copertura dellimporto pluriennale
SOLUZIONE ANNUALE
Proposta di Assistenza e Manutenzione Annuale 2023 € 3.243,00 + IVA
vedi allegato A-1 per maggiori dettagli
SERVIZI AGGIUNTIVI PREPAGATI
Monte ore richiesto: n. blocchi da 10 ore x 600 € + IVA / blocco € 0,00 + IVA
Interventi presso la vostra sede n° x 660 € + IVA / cad € 0,00 + IVA

DICHIARAZIONE DI ACCETTAZIONE

Con la sottoscrizione del presente documento, il Titolare del trattamento nomina APKAPPA S.r.l. quale Responsabile del trattamento nei
limiti di cui all'allegato A2.

Con la firma del presente atto si autorizza APKAPPA a prelevare una serie di informazioni tecniche, completamente anonime, relative all'utilizzo
dei nostri prodotti (Es.: sistema operativo utilizzato, risoluzione video, DB utilizzato, funzioni applicative utilizzate, ecc.).

Con la sottoscrizione del presente documento si accettano le condizioni riportate negli allegati che ne formano parte integrante.
Allegato "A1" - Aree proposte in assistenza

Allegato "A2" - Nomina responsabile esterno al trattamento dei dati personali

Allegato "A3" - Condizioni generali di fornitura

Allegato "A4" - Formazione a distanza o formazione presso sede comunale

Allegato "A5" - Interfacce tecnico-organizzativo

Da restituire compilato e firmato digitalmente tramite email all'indirizzo apkappa@legalmail.it

Delibera/Determina N. del / / CIG N.

Contatto Ente per comunicazioni (email/pec)

Per il Cliente Per APKAPPA S.r.1.
f.to Legale Rappresentante
L, 14/10/2022

Ai sensi e per gli effetti di cui agli articoli: art. 1341 2° comma e art. 1342 C.C. in materia di clausole vessatorie, le parti danno atto
reciprocamente che il presente documento é stato oggetto di negoziazione e/o trattativa fra le parti che ne approvano pertanto
espressamente | relativi contenuti e specificatamente i punti 2,3,4,5,6,7,8 e 9 dell allegato A3.

Per il Cliente Per APKAPPA S.r.1.
f.to Legale Rappresentante
L, 14/10/2022

APKAPPA srl

sede operativa e amministrativa

Via M. K. Gandhi, 24/A 1-42123 Reggio Emilia

sede operativa via Milano 89/91 I-20013 Magenta (Mi)
sede legale via F.Albani, 21 I-20149 Milano

Tel. +39 02.94454.000
Fax +39 02.94454.339
PEO apkappa@apkappa.it
PEC apkappa@Ilegalmail.it
www.apkappa.it

Iscr. Reg. Impr. Milano
REA1232455

C.F. e P.IVA IT-08543640158
Reg.Produttori

AEE 1T08020000002166

Capitale Sociale

Euro 600.000,00 i.v.
Societa soggetta all'attivita
di direzione, coordinamento

e controllo di Maggioli S.p.A.

09-02-2023 arrivo Cat.3 .9 sd.2

0001785 del

Ente Parco Reg. MS.R M Prot.



Allegato

AREE PROPOSTE IN ASSISTENZA

IIA_1II

Codice Contratto di Assistenza: 0000017299

Codice Cliente:
ENTE-PARCO REG. MIGLIARINO S. ROSSORE
56122 Citta: PISA

0000001072

Prov: PI

area applicativi e servizi

acquisti-integrazioni

FINANZIARIA

PAGHE

RILEVAZIONE PRESENZE

TRIBUTI

SEGRETERIA: DELIBERE

SEGRETERIA: CONTRATTI

SEGRETERIA: PROTOCOLLO

SEGRETERIA: INTEROPERABILITA'

SEGRETERIA: MESSI/ALBO PRETORIO

DEMOGRAFICA

SERVIZI CIMITERIALI

UFFICIO TECNICO

SERVIZI A DOMANDA INDIVIDUALE

GESTIONE ARCHIVIO DIGITALE

SUAP

SERVIZI SOCIALI

POLIZIA MUNICIPALE

CARTOGRAFIA
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Ente Parco Reg. MS.R M Prot.



AREE PROPOSTE IN ASSISTENZA

Allegato "A-1"

Codice Contratto di Assistenza: 0000017299

CAP: 56122

Codice Cliente: 0000001072

Citta: PISA

Ente: ENTE-PARCO REG. MIGLIARINO S. ROSSORE

Prov: PI

area applicativi e servizi

acquisti-integrazioni

AGENDA SPORTELLO

BACKUP REMOTO

CITTADINO DIGITALE

HOSTING PORTALE ISTITUZIONALE

CLOUD PROCEDURALE

ISTANZE ON LINE

PAGOPA

PIANO SICUREZZA

PUBBLICAZIONI WEB

SERVIZI AL CITTADINO - PORTALI

SERVIZI VARI

TIMBRO DIGITALE

Ulteriori moduli proposti / Comunicazioni

APKAPPA srl

sede operativa e amministrativa

Via M. K. Gandhi, 24/A 1-42123 Reggio Emilia

sede operativa via Milano 89/91 I-20013 Magenta (Mi)
sede legale via F.Albani, 21 I-20149 Milano
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PEC apkappa@Ilegalmail.it
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Iscr. Reg. Impr. Milano
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C.F. e P.IVA IT-08543640158
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Capitale Sociale
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Allegato "A-2"

Codice Contratto di Assistenza: 0000017299 Codice Cliente: 0000001072
Ente: ENTE-PARCO REG. MIGLIARINO S. ROSSORE
CAP: 56122 Citta: PISA Prov: PI

Oggetto: Nomina a Responsabile esterno del Trattamento dei dati personali ex art. 28 Regolamento [UE)
2016,/679 (di seguito, il “Regolamento”).

Im wirtl del rapporto in essere, il Titolare del trattamento dei dati personzli (di seguitg, il “Trtolare”) zi sensi dell’articolo 4, par. 1, n. 7 del Regolamenta,
nomina APKAPPA Srl. quale Responssbile del trattamento dei dati personali (di seguito, il “Responsabile”] ai sensi degli articoli 4, par. 1, n. & e 28 del
Regolamento in relazione ai trattamenti effettuati e per le finzlita del trattamento relative all'erogazione dei servizi in esecuzions & secondo le diverse
medalita definite nel contratto.

Per quanto riguarda i trattamenti dei dati personali (anche perticolari) effettuati per conto del Titolare, per le sttivitd inerenti "'adempiments dells
obbligazioni zssunte, APKAPPA deve attenersi, in gualité di Responsabile ed in relzzione 2 ogni aspetto disciplinato dal Regolamenta, alle finalita, modalita &
requisiti di sicurezza, alle istruzioni di seguito enunciate.

Con la sottoscrizione del presente atto, il Responsabile accetta la nomina e si dichiara disponibile e competente alla piena attuazione di quanto nello stesso
previsto.

Il Responsabile =i dotera di una procedura per i casi di violazione dei dati personali & provvedera a darne opportuna comunicazicns al Titolare secondo
gquanto espressamente previsto all"articolo 33, par. 2, del Regolamento.

| servizi erogati da APKAPPA possono essere cosi brevemente rizssunti:

1) Licenzz d'uso, assistenza, servizi di outsourcing e manutenzione di applicazioni licenzizte da APKAPPA installate sui sistemi informativi del Titolare (di
seguita, le “Applicazioni®).

2] Servizi di assistenza, servizi di outsourcing e manutenzione di applicazioni erogate da APKAFPA in cloud computing.

3] Barvizio di conservazione digitzle dei documenti informatici.

Mell'esecuzione del rapporto in eszere, qualora |a fornitura del zervizio riguardi le attivitd di cui al punto 1 APKAPPA Sl potra accedere =i dati di
soggetti terzi (quali ad esempic | dati personali degli utenti dei servizi) trattati dal Titolare tramite le Applicazioni con le seguenti modalita:

a) acoesso 3i Sistemi con privilegi idonei all’ effettuazione dell’intervento mediante rete interna o connessioni protette, sotto la supenvizione del
Responszabile dei Sistemi Informativi o Amministratori di Sistemna del Titolare;

b} interventa tecnico {2 seconda dei casi instzllzazione, aggiornamento, parametrizzazione, personalizzazioni dell’applicazione ecc.);

o] chiusura della sessione di lavoro sui Sistemi con contestuale comunicazione di fine intervento 2l Responsabile dei Sistemni Informativi o

Amministratori di Sistema del Titolare.

Restz intaso che, nell’ambito delle attivits di cui 2l punto 1:

z] Fintervento tecnico non prevede "assegnazione di credenziali 2d uso esclusivo ai tecnici di APKAPPA Sl

b) gli incaricati di APKAPPA 5.rl. rispetteranna le misure tecniche e organizzative comunicate dal Tivolare per garantire un livello di sicurezza
adeguato ai sensi dell’articolo 32 del Regolamento;

c) gli incaricati di APKAPPA Srl. sono tenuti alla riservatezza nell’esecuzione dell’intervento e tale obbligo perdura anche successivamente allo
svalgimento dello stesso;

d} Fincaricato di APKAPPA 5.r.l. indichera nel module in uso la descrizione dell’attivits effettuata.

Cualora Fesecuzione del contratto riguardi le attivita di cui al punto 2 &fo 3 APKAPPA Sr.l, in relazione all'attuszione del Provwedimento Generals del
Gararte del 27 novembre 2008 e zmyi, relstivo alla figura professionale dell’Amministratore di Sistema, conferma di essersi adeguata al predetto
proveedimento & di sver proceduto, tra Faltro, a:

#*  conssrvare direttamente e specificamente, gli estremi identificativi delle persone fisiche preposte guali Amministrateri di Sistema che dovranno
essere comunicati 2l Titolare;

#  svolgere inoltre attivita di verifica, con cadenza zlmeno annuale, sul loro operato anche attraverso k2 gestione, in conformita 2l richiamato
Prowwedimento, di un access log;

*  provwedere all'osservanza di quanto stabilito dal Provwedimento del 27 novembre 20028 “Misure e accorgimenti prescritti ai titolari dei
trattamienti effettuati con strumenti elettronic relativamente zlle sttribuzioni delle funzioni di amministratore di sistema” (G.U. n. 200 del 24
dicembre 2008} e successive modifiche, emesszo dallAutorita Garante per la protezions dei dati personali. In particolare dowra garantire
I'adozione delle misure tecniche & aorganizzative prescritte dal sopracitato proveedimento.

I ogni caso APKAPPA 5.r.l. dovrd conformarsi alle seguenti istruzioni:

- per gquanto di sua competenza, garantire che i trattamenti svolti dai suod incaricati avvengano nel rispetto delle norme del Regolamento e
della normativa di attuazione;

- informare immediatamente il Titolare qualora, a suo parere, un‘istruzione ricevuta dal Titolare vieli il Regolamento o altre disposizioni
relative zlla protezione dei dati;

b comunicare prontamente al Titolare il verificarsi di situazioni anomale o di emergenza in relazione ai Sistemi, che possano comportare una

violazione di dati personali in termini di perdita di integrita, disponibilits o riservatezza.

Il Rezponszbile si impegna = trattare i dati personali del Titolare solo per le finalita strettaments necessarie all'esecuzione del Contratto, e in conformita zlle
istruzioni ricevute per iscritto dal Titolare e nel rispetto di ogni obbligo di legge. Sard espreszamente vietato al Responsabile, & zi soggetti che con esso
eventualments collaborano, divulgare, ovwero wtilizzare in qualsiasi altro modao, dati personali di terzi dei gquali sia venuto a conoscenza nello svolgimento
del proprio incarico, al di fuori delle indicazioni espressamente riportate nella presente nomina o successivamente ricevute dal Titolare.

APKAPPA srl Tel. +39 02.94454.000 Iscr. Reg. Impr. Milano Capitale Sociale

sede operativa e amministrativa Fax +39 02.94454.339 REA1232455 Euro 600.000,00 i.v.

Via M. K. Gandhi, 24/A 1-42123 Reggio Emilia PEO apkappa@apkappa.it C.F. e P.IVA IT-08543640158 Societa soggetta all'attivita
sede operativa via Milano 89/91 1-20013 Magenta (Mi) PEC apkappa@Ilegalmail.it Reg.Produttori di direzione, coordinamento

sede legale via F.Albani, 21 I-20149 Milano www.apkappa.it AEE IT08020000002166 e controllo di Maggioli S.p.A.
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Il Responsabile avvizera immedistaments, & comungue entro 22 ore, il Titolare di ogni richiesta, ordine o attivita di controllo di cui venga fatto oggetto da
partz del Garante, dell"Autoritd Giudizizria o di altra Pubblica Autorita. || Responsabils, fin d'ora si impsgna a eseguire senza ritardo guanto disposto dal
Garante, dzll'Autorita Siudiziaria o da zltrz Pubblica Autorita, con il supporto del Titolare.

Il Titolare avra diritto di richiedere supporto 2l Responsabile per qualunque istanza formulata nei suoi confronti, 31 sensi degli artt. 15, 15, 17, 18, 19, 20, 21,
22 del Regolamento, da parte degli interessati delle operazioni di trattamento connesse all’esecuzione del Contratto di cui in premeszsa. Il Responszabile non
gestira direttamente richieste provenienti dagli interessati ma ne dara notiziz al Titolare ogniqualvolta riceva una richiesta di esercizio dei diritti.

MNel caso in cui il Responsabile si avwalga di terzi sub-appaltatori o sub-formitori nella prestazione dei servizi forniti al Titolare, quest'ultimo concede ora per
sllora zl Responsabile ex articalo 28, par. 2, del Regolamento il consenso generzle alla nomina di tali soggetti guali sub-responsakili del trattamento dei dati
personali trattati dal Responsabile nell’esecuzione del contratto, secondo quanto previsto dall’articolo 28, par. 4, del Regolamento e slle condizioni che
seguonc. Mel caso in cui il Responsabile ricomresse 3 un altro sogzetto per I'ezecuzione di specifiche attivita di trattamento per conto del Titolare, sara tenuto
2d imporre su tale altro Responssbile del trattamento, mediante un contratto o wn altro atto giuridico 3 norma del diritto dell'Unicne o degli 5tati membri,
£li stessi obblighi in materia di protezione dei dati contenuti nella presente nomina, prevedendo in particolare garanzie sufficienti per mettere in atto misure
tecniche & organizzative adeguate in modo tale che il trattamento soddisfi | requisiti del Regelamento. Il Responszbile dovra, altresi, comunicare al Titolare
I'swwenuta momina del sub-responsabile. Qualora I'asltro Responsabile ometta di adempiere ai propri obblighi in materiz di protezione dei dati, il
Responsabilz inizizle conzerva nei confronti del Titolare l'intera responsabilits dell'ademipimenta degli obblighi dell'altro Responszbile.

APKAPPA trattera e conservers i dati per il periodo necessario =l fine di adempiere agli obblighi e perseguire |e finalita relative al Contratto, & comungue per
un pericdo non superiore 2 quello della durata del Contratto e sue eventusli estensioni e proroghe. Successivamente consegners i dati al Cliente secondo
quanto previsto all'interno del sopracitato contratto, salvo la necessita di conservare copia dei dati ora detti per ragioni di natura normativa, regolzmentare
o giudizizle. Inoltre APKAPPA szrd autorizzata a trattare i dati per conte del Titalare — anche zi fini dell'erogazions del servizio - nel periodo intercorrente tra
la cezsazione di un Contratto e le conseguenti attivits di migrazicns, per un periodo non superiore a 12 mesi dalla cessazione degli effetti del Contratto.

La presente nomina non e a titolo oneroso e si intendera revocats all’atto dello scioglimento del Contratto in essere trz le parti, per qualsiasi causa cio
FVWENga.

Il Titolzre potrd compiere ai sensi dell'articolo 28, par. 3, lettera h) del Regolzmento verifiche periodiche sull'adempiments da parts del Responzabile di
quanto sopra previsto, secondo modalita e costi che verranno concordati tra be parti. Tali verifiche potranno tuttavia ezsere condotte solo nei normali orari
di ufficie, con preavvizo di zlmeno 20 {venti} giorni lavorstivi e potranng avere ad oggetto i soli documenti non confidenziali necessari a verificare il rispetto
da parte del Rezponz=hile delle istruzioni qui impartite.

Il Respons=bile si impegnz ad adottare & implementzare le misure tecniche e organizzative di sicurezza (di seguito, le “Misure”] che — ai sensi dell'art. 32
RGPD siano adeguate a eliminare o comungue a ridurre al minima qualsiasi rischio di distruzione o perdita, anche accidentzle dei dati trattati, di accesso non
sutorizzato o di trattamento non consentite o non conforme, con Fobbligo di documentarle se richiesto dal Titolare.

Ini base allsttivita svolta dal Responszbile, varranno le Misure di seguito elencate.

Per l= Applicazicni installate sui sistemi informativi del Titolare di cui al punto 1, APKAPPA in conformita all'Art. 32 del Regolamento, & nel rispetto dei
principi Privacy by Desigm e Privacy by Default, adotta le seguenti misure tecniche ed arganizzative:

o Sistema di autenticazione

. sistemna anti malware

. firewall

. sicurezza perimetrale
Per le Applicazioni instsllate sui sistemi informativi del Responsabile di cwi al puntg 2 efo 3 lo stesso, in conformitd all*Art. 32 del Regolamento, & nel
rispetto dei principi Privacy by Design e Privacy by Default, adotta le seguenti misure tecniche ed orgamizzative articolate sui tre livelli:

1) LIWELLO 1: Sisterna di autenticazions, sistema anti malware, firewall & sicurezza perimetrale;

2) LIWELLD 2: Cifratura completa dei protocolli per 'accesso alle applicazioni = delle credenciali;
3 LIVELLO 3: Sisterna AUDIT TRAIL per |2 gestione dei log sia di sistema che applicativi.

Per ulteriori specifiche relative all'attivita di cui 2l punto 3) si imanda 2l manuzle di conservazione cosi come pubblicato sul sito dell’ASID essendo APKAPFA
un conservatore accreditata.

Le parti stabiliscona che i referenti per "esecuzione della Momina sona:

Per il Responsabile del Trattamento: email: ufficio.privacy@apkappa.it, tel. 02 34454 000.

Cualsizsi modifica relativa le sopra menzionate persone o |a responsabilitd delle persone di contatto deve essere immediatamente notificata 2ll’altra parts.

Li, 1471072022
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